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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины ОП.01 Основы информационной 

безопасности является частью основной образовательной программы в соответствии с 

ФГОС СПО по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

1.2. Место дисциплины в структуре основной образовательной программы 

Дисциплина ОП.01 Основы информационной безопасности входит в 

общепрофессиональный цикл, является дисциплиной, дающей начальные представления и 

понятия в области информационной безопасности, определяющей потребности в развитии 

интереса к изучению учебных дисциплин и профессиональных модулей, способности к 

личному самоопределению и самореализации в учебной деятельности. 

1.3. Цель и планируемые результаты освоения дисциплины 

Код ПК, 
ОК 

Умения Знания 

ОК 03, 
ОК 06, 
ОК 09, 
ОК 10, 
ПК 2.4 

 классифицировать 
защищаемую информацию 
по видам тайны и степеням 
секретности;  

 классифицировать 

основные угрозы 
безопасности информации;  

 сущность и понятие информационной безопасности, 
характеристику ее составляющих;  

 место информационной безопасности в системе 
национальной безопасности страны;  

 виды, источники и носители защищаемой 
информации;  

 источники угроз безопасности информации и меры 
по их предотвращению;  

 факторы, воздействующие на информацию при ее 

обработке в автоматизированных (информационных) 
системах; 

 жизненные циклы информации ограниченного 
доступа в процессе ее создания, обработки, передачи;  

 современные средства и способы обеспечения 
информационной безопасности;  

 основные методики анализа угроз и рисков 
информационной безопасности; 

 

Общие компетенции 

К
о

д
 

к
о

м
п

е
т
е
н

ц
и

и
 

Формулировка 

компетенции 
Знания, умения 

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; 
выстраивать траектории профессионального и личностного 
развития 

Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональная 
терминология; возможные траектории профессионального 
развития и самообразования 

ОК 06 Проявлять гражданско-

патриотическую 
позицию, 

Умения: описывать значимость своей профессии  

Презентовать структуру профессиональной деятельности по 
специальности 



демонстрировать 
осознанное поведение 
на основе 
традиционных 
общечеловеческих 

ценностей, применять 
стандарты 
антикоррупционного 
поведения 

Знания: сущность гражданско-патриотической позиции 
Общечеловеческие ценности Правила поведения в ходе 
выполнения профессиональной деятельности 

ОК 09 Использовать 
информационные 
технологии в 
профессиональной 
деятельности 

Умения: применять средства информационных технологий 
для решения профессиональных задач; использовать 
современное программное обеспечение 

Знания: современные средства и устройства 
информатизации; порядок их применения и программное 

обеспечение в профессиональной деятельности. 

ОК 10 Пользоваться 
профессиональной 
документацией на 

государственном и 
иностранном языках 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и 
бытовые), понимать тексты на базовые профессиональные 

темы; участвовать в диалогах на знакомые общие и 
профессиональные темы; строить простые высказывания о 
себе и о своей профессиональной деятельности; кратко 
обосновывать и объяснить свои действия (текущие и 
планируемые); писать простые связные сообщения на 
знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и процессов 
профессиональной деятельности; особенности 

произношения; правила чтения текстов профессиональной 
направленности 

 

Профессиональные компетенции 

 

Основные виды 

деятельности 

Код и наименование 

компетенции 
Показатели освоения компетенции 

Защита информации 
в 
автоматизированных 
системах 
программными и 
программно-
аппаратными 

средствами 

ПК 2.4. Осуществлять 
обработку, хранение и 
передачу информации 
ограниченного доступа 

Практический опыт: решение задач защиты 
от НСД к информации ограниченного доступа 
с помощью программных и программно-
аппаратных средств защиты информации; 
применение электронной подписи, 
симметричных и асимметричных 
криптографических алгоритмов и средств 

шифрования данных 

Умения: применять программные и 
программно-аппаратные средства для защиты 
информации в базах данных; 

проверять выполнение требований по защите 
информации от несанкционированного 
доступа при аттестации объектов 
информатизации по требованиям 
безопасности информации; 
применять математический аппарат для 
выполнения криптографических 
преобразований; 



использовать типовые программные 
криптографические средства, в том числе 
электронную подпись 

Знания: особенности и способы применения 
программных и программно-аппаратных 
средств защиты информации, в том числе, в 
операционных системах, компьютерных 
сетях, базах данных; 
типовые модели управления доступом, 

средств, методов и протоколов 
идентификации и аутентификации; 
основные понятия криптографии и типовых 
криптографических методов и средств защиты 
информации 

 

1.4. Рекомендуемое количество часов на освоение программы учебной 

дисциплины 

Максимальная учебная нагрузка обучающегося – 71 часов, в том числе: 

1. Обязательная аудиторная учебная нагрузка обучающегося – 54 часов; 

2. Самостоятельная работа обучающегося – 8 часов. 

  



2. СТРУКТУРА И СОДЕРЖАНИЕ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем часов 

Объем образовательной программы 71 

Самостоятельная работа 8 

Суммарная учебная нагрузка во взаимодействии с преподавателем 54 

в том числе:  

теоретическое обучение 30 

лабораторные работы (если предусмотрено) - 

практические занятия (если предусмотрено) 24 

контрольная работа - 

курсовая работа (проект) (если предусмотрено) - 

Промежуточная аттестация проводится в форме экзамена  9 часов 



2.2 Тематический план и содержание учебной дисциплины 
 

Наименование разделов  

и тем 

Содержание учебного материала, практические работы, семинарские занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Раздел 1. Теоретические основы информационной безопасности 28  

Тема 1.1. Основные 

понятия и задачи 
информационной 
безопасности 

Содержание учебного материала 4 ОК 3, ОК 6,  

ОК 9, ПК.2.4 
 

Понятие информации и информационной безопасности. Информация, сообщения, 
информационные процессы как объекты информационной безопасности. Обзор защищаемых 
объектов и систем.  

 

Понятие «угроза информации». Понятие «риска информационной безопасности». Примеры 
преступлений в сфере информации и информационных технологий. Сущность функционирования 
системы защиты информации. Защита человека от опасной информации и от 
неинформированности в области информационной безопасности. 

 

Тема 1.2. Основы защиты 
информации  

Содержание учебного материала 14 ОК 3, ОК 6,  
ОК 9, ПК 2.4 

 
Целостность, доступность и конфиденциальность информации. Классификация информации по 
видам тайны и степеням конфиденциальности. Понятия государственной тайны и 

конфиденциальной информации.  

8 Жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи.   

Цели и задачи защиты информации. Основные понятия в области защиты информации. 

Элементы процесса менеджмента ИБ. Модель интеграции информационной безопасности в 
основную деятельность организации. Понятие Политики безопасности. 

Практические занятия 6 

Определение объектов защиты на типовом объекте информатизации. 
 

Классификация защищаемой информации по видам тайны и степеням конфиденциальности. 

Тема 1.3. Угрозы 
безопасности защищаемой 

информации.  

Содержание учебного материала 12 ОК 3, ОК 6,  
ОК 9, ПК.2.4 

 
Понятие угрозы безопасности информации 

6 
Системная классификация угроз безопасности информации. 

Каналы и методы несанкционированного доступа к информации 

Уязвимости. Методы оценки уязвимости информации 

Практическое занятие 6 

Определение угроз объекта информатизации и их классификация  

Раздел 2. Методология защиты информации 24  

Тема 2.1. Методологические 
подходы к защите 

Содержание учебного материала 4 ОК 3, ОК 6,  
ОК 9, ПК 2.4 Анализ существующих методик определения требований к защите информации.  4 



информации  Параметры защищаемой информации и оценка факторов, влияющих на требуемый уровень 
защиты информации.  

 

Виды мер и основные принципы защиты информации. 

Тема 2.2. Нормативно 
правовое регулирование 
защиты информации  

Содержание учебного материала 10 ОК 3, ОК 6,  
ОК 9, ОК 10 

 
Организационная структура системы защиты информации 

4 

Законодательные акты в области защиты информации. 

Российские и международные стандарты, определяющие требования к защите информации. 

 Система сертификации РФ в области защиты информации. Основные правила и документы 
системы сертификации РФ в области защиты информации 

Практическое занятие  6 

Работа в справочно-правовой системе с нормативными и правовыми документами по 
информационной безопасности 

 

Тема 2.3. Защита 
информации в 
автоматизированных 
(информационных) 

системах 

Содержание учебного материала 10 ОК 3, ОК 6,  
ОК 9, ОК 10 

 
Основные механизмы защиты информации. Система защиты информации. Меры защиты 

информации, реализуемые в автоматизированных (информационных) системах. 

4 

Программные и программно-аппаратные средства защиты информации 

Инженерная защита и техническая охрана объектов информатизации 

Организационно-распорядительная защита информации. Работа с кадрами и 

внутриобъектовый режим. Принципы построения организационно-распорядительной 

системы. 

Практическое занятие  6 

Выбор мер защиты информации для автоматизированного рабочего места  

Самостоятельная работа  8  

Промежуточная аттестация по учебной дисциплине (экзамен) 9  

Всего 71  



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы дисциплины требует наличия учебного кабинета 

информационной безопасности, лаборатории информационных технологий.  

Оборудование учебного кабинета: персональный компьютер, проектор, презентации 

уроков, стенды, плакаты, методические пособия. 

Оборудование лаборатории информационных технологий: посадочные места по 

количеству обучающихся; рабочее место преподавателя; мультимедийное оборудование.  

 

3.2. Информационное обеспечение обучения 

1.2.1. Основные печатные источники: 

1. Казарин, О. В.  Основы информационной безопасности: надежность и безопасность 

программного обеспечения : учебное пособие для среднего профессионального образования / 

О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2024. — 342 с. — 

(Профессиональное образование). — ISBN 978-5-534-10671-8. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542339. 

 

1.2.2. Дополнительные печатные источники:  

1. Внуков, А. А.  Основы информационной безопасности: защита информации : 

учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2024. — 161 с. — (Профессиональное 

образование). — ISBN 978-5-534-13948-8. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542340. 

2. Щербак, А. В.  Информационная безопасность : учебник для среднего 

профессионального образования / А. В. Щербак. — Москва : Издательство Юрайт, 2024. — 

259 с. — (Профессиональное образование). — ISBN 978-5-534-15345-3. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/543873  

 

3.2.3 Периодические издания: 

1. Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и 

опытных пользователей; 

2. Журналы Защита информации. Инсайд: Информационно-методический журнал 

3.  Информационная безопасность регионов: Научно-практический журнал 

4. Вопросы кибербезопасности. Научный, периодический, информационно-

методический журнал с базовой специализацией в области информационной безопасности.. 

URL: http://cyberrus.com/ 

5. Безопасность информационных технологий. Периодический рецензируемый 

научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/ 

 

1.2.3. Электронные источники: 

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

www.fstec.ru 

2. Информационно-справочная система по документам в области технической 

защиты информации www.fstec.ru 

https://urait.ru/bcode/542339
https://urait.ru/bcode/542340
https://urait.ru/bcode/543873
http://bit.mephi.ru/
http://www.fstec.ru/
http://www.fstec.ru/


3. Образовательные порталы по различным направлениям образования и тематике 

http://depobr.gov35.ru/  

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru  

5. Справочно-правовая система «Гарант» » www.garant.ru  

6. Федеральный портал «Российское образование www.edu.ru  

7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/ 

8. Российский биометрический портал www.biometrics.ru 

9. Федеральный портал «Информационно- коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru 

10. Сайт Научной электронной библиотеки www.elibrary.ru 

 

 

http://www.consultant.ru/
http://www.garant.ru/
http://www.edu.ru/
http://www.biometrics.ru/
http://www.ict.edu.ru/
http://www.elibrary.ru/


4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ  

Результаты обучения Критерии оценки Формы и методы оценки 

Знания: 

 сущность и понятие 

информационной 
безопасности, 
характеристику ее 
составляющих;  

 место информационной 
безопасности в системе 

национальной безопасности 
страны;  

 виды, источники и 
носители защищаемой 
информации;  

 источники угроз 

безопасности информации и 
меры по их предотвращению;  

 факторы, воздействующие 
на информацию при ее 
обработке в 

автоматизированных 
(информационных) системах; 

 жизненные циклы 
информации ограниченного 
доступа в процессе ее 
создания, обработки, 

передачи;  

 современные средства и 
способы обеспечения 
информационной 
безопасности;  

 основные методики 
анализа угроз и рисков 
информационной 
безопасности. 

Демонстрация знаний по курсу 
«Основы информационной 
безопасности» в повседневной и 
профессиональной деятельности. 

Экспертная оценка результатов 
деятельности обучающегося при 
выполнении и защите 
результатов 

практических занятий. 
Тестирование 

Умения: 

 классифицировать 
защищаемую информацию по 
видам тайны и степеням 
секретности;  

 классифицировать 
основные угрозы 
безопасности информации;   

Умения проводить классификацию 
информации по видам тайны и 
степени секретности, основных 
угроз информации в 
профессиональной деятельности 

Экспертное наблюдение в 
процессе практических занятий 

 

 


